宜宾市南溪区妇幼保健院
安全设备维保升级项目服务需求（实质性要求）

为满足院内网络安全设备防御需求，本地安全设备需要升级病毒库、特征库，结合医院实际情况，对安全设备升级项目需求等内容如下： 
[bookmark: _GoBack]一、项目服务要求（实质性要求）
（一）项目清单和参数要求
	序号
	产品名称
	要求
	数量

	1
	深信服上网行为管理AC-1000-C600系统升级服务
	1、★对现有全网行为管理设备，提供1年产品特征库升级、软件升级授权；
2、提供特征库更新授权，应用识别规则库≥9000种，支持超过6000种以上的应用，URL数量≥3000万，包含分类数量≥150个；并支持自定义新的URL地址和URL分类；
3、软件升级授权包括设备同等功能软件版本更新、升级，以及提供该软件版本配套的文档资料、用户手册；
	1套

	2
	深信服终端杀毒软件系统升级服务
	1、★对现有终端杀毒软件系统，提供1年病毒规则库升级和软件升级授权；
2、提供软件版本升级、病毒规则库与引擎升级、漏洞库和补丁包升级、平台补丁更新等；
3、软件升级授权包括设备同等功能软件版本更新、升级；
	1套

	3
	深信服防火墙AF-2000-FH2130B-VX维保升级服务
	1、★对现有防火墙设备，提供1年应用识别云智规则库订阅升级、软件升级授权、硬件由供应商质保及上门支持；
2、提供特征库升级和漏洞规则更新授权；漏洞规则≥16000种漏洞规则，同时支持在控制台界面通过漏洞ID、漏洞名称、危险等级、漏洞CVE标识、漏洞描述等条件查询漏洞特征信息，支持自定义IPS规则。
3、软件升级授权包括设备同等功能软件版本更新、升级，以及提供该软件版本配套的文档资料、用户手册。
	1套



（二）服务地点
服务位置：宜宾市南溪区妇幼保健院。
（3） 服务要求
1.维保期内免费提供对应安全设备日常问题处理，供应商应及时配合；
2.维保期内免费进行特征库、规则库、系统软件版本升级；
3.维保期内供应商应每季度对本项目安全设备开展一次全面的现场或远程巡检。逐项核查设备运行状态、规则库更新情况、策略有效性及安全防护状态。
4.维保期内提供7×24小时全天候技术咨询服务。实时解答设备使用、升级运维、策略配置及故障排查等相关问题，并提供专业的处置建议与系统优化方案，确保技术咨询渠道畅通无阻。
5.供应商应在安全设备升级同时对甲方管理人员进行培训，并定期做好设备巡检。
（四）商务要求
服务周期：1年。
（五） 验收时间及标准
1.验收时间：成交人提出申请后15个工作日内。
2.验收标准：本项目验收以合同需求为依据，核查深信服防火墙、上网行为管理、终端杀毒完成版本与特征库全量升级，策略配置完整、设备联动正常、业务稳定运行即为验收合格。
（六）付款条件
中标后以安全设备管理平台更新时间为准，完成验收后15个工作日内支付合同约定的全部款项。
（七）违约责任
1.供应商不能无故拆除设备，如供应商无故拆除归还设备，医院有权要求供应商赔偿相关的损失。
2.由服务产生的信息数据，未经医院许可，不得向任何第三方泄漏，违反保密义务的，医院有权要求供应商承担相应损失的赔偿责任。
3.甲方逾期支付服务费的，每逾期一日按逾期应付金额 0.05%支付违约金，累计违约金不超过合同总价5%。
4.甲方未按期提供设备登录权限、策略台账等配合资料，无故拖延、拒绝验收或不配合现场实施造成项目停工延误的，甲方支付合同总价6%违约金，工期相应顺延。
5.因乙方原因未按期完成防火墙、上网行为管理、终端杀毒全设备升级的，每逾期一日按合同总价0.05%支付违约金，累计违约金不超过合同总价5%。
6.因乙方操作失误造成甲方安全策略丢失、网络中断、终端蓝屏等故障的，乙方24小时内无偿修复，并一次性支付合同总价0.05%违约金。

